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Indledning

Den udbredte anvendelse af data i ssamfundet og veer-
dien af data stiller store krav til virksomheder og deres
ansattes evne til at handtere data.

AkademikerPension tager sit ansvar som dataansvarlig
alvorligt. Denne politik beskriver AkademikerPensions til-
gang til god dataetik og principper for, hvordan Akade-
mikerPension behandler data etisk ansvarligt og sikker-
hedsmaessigt forsvarligt.

Politikken er udarbejdet med udgangspunkt i "Medlem-
met i centrum” og understgtter pensionskassens ambi-
tion om at veere transparent.

Politik for dataetik revideres en gang arligt, og er senest
behandlet af bestyrelsen 16. september 2022.
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Dataetisk dilemma

Dataetisk dilemma

Den hastig stigende brug af digitale lgsninger og data
har fgrt dataetiske dilemmaer med sig.

Som en vaesentlig bidragsyder til samfundsdebatten om
dataetiske dilemmaer, er der etableret det politik uaf-
heengige Dataetisk Rad.

Af kommissoriet for Dataetisk Rad fremgar:

"Dataetik forstds overordnet som den etiske dimension
af forholdet mellem pd den ene side teknologi og pd
den anden side borgernes grundlaeggende rettigheder,
retssikkerhed og grundleeggende samfundsmaessige
veaerdier, som den teknologiske udvikling giver anled-
ning til at overveje"

Grundlaeggende er AkademikerPension sat i verden for
at skabe hgjest muligt afkast pa et ansvarligt grundlag

samt radgive og servicere sine medlemmer bedst mu-

ligt. Digitale Igsninger og brug af data rummer potenti-
elt uanede muligheder for at forbedre bade radgivning
og service af medlemmerne.

Nye digitale Igsninger og brug af data vil aldrig ske ukri-
tisk i AkademikerPension. Sadanne Igsninger og brug af
data vil kun blive implementeret, hvis det er til gavn for

medlemmerne og samtidig respekterer medlemmernes
grundleeggende rettigheder. Det er dataetisk det eneste
ansvarlige.

AkademikerPension bakker op om brancheforeningen
Forsikring & Pensions principper for dataetik "Cool eller
Creepy".

4 AkademikerPension - 2022



Principper

AkademikerPension har defineret tre overordnede prin-
cipper for vores tilgang til digitale Igsninger og brug af
data. De tre principper er fastsat ud fra AkademikerPen-
sions DNA. AkademikerPension er en pensionskasse for
medlemmerne og ejet af medlemmerne.

Medlemmet i centrum

Medlemmerne er bade kunder og ejere. Derfor er med-
lemmet i centrum for alt, hvad vi gor.

Den stigende digitalisering i samfundet har gjort med-
lemsdata uundveerlige. Alle relevante medlemsinforma-
tioner findes i dag pa et datamedie. AkademikerPension
stiller medlemsdata til radighed for offentlige myndig-
heder, nar det er begrundet ved lov, og er relevant og
berettiget. Det sker enten i form af lovpligtige indberet-
ninger (A-skat, Hvidvask m.v.) eller ved ad hoc henven-
delser, hvor formalet er velbegrundet.

AkademikerPension har ogsa selv behov for medlem-
mernes data for at rddgive og servicere, sd det enkelte
medlem er tryg i alle livets faser.

Vi benytter dog kun medlemmernes data til at deekke
medlemmernes egne behov. Derfor:

—  seelger vi aldrig medlemmernes data - hverken in-
dividuelt eller kollektivt.

- deler vi aldrig data med en ekstern part af andre ar-
sager end for at opna bedst mulig radgivning og
service af det enkelte medlem.

Salg eller uautoriseret deling af medlemmers data med
eksterne parter kan - efter AkademikerPensions vurde-
ring - ikke veere for medlemmets skyld. Derfor er det
uforeneligt med det overordnede princip om at saette-
medlemmet i centrum, og vil derfor aldrig ske.

Du kan leese mere om AkademikerPensions handtering
af personoplysninger her:
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Ansvarlighed - ogsa ved brug af data

En grundpille i AkademikerPension er at udvise ansvar-
lighed i alt, hvad vi ggr. Det geelder bade eksternt og in-
ternt. Vi stiller eksempelvis krav om, at vores eksterne in-
vesteringsmanagers integrerer vores ansvarlighedsprofil i
alle investeringer. Vi inddrager ansvarlighedshensyn, nar
vi veelger andre eksterne leverandgrer. Og vi tager vores
egen medicin. Vi stiller tilsvarende krav til os selv internt.
Det omfatter ogsa vores tilgang til digitale Igsninger og
brug af data. Alle digitale lgsninger og brug af data skal
have en ansvarlig balance mellem smarte digitale Igs-
ninger og medlemmernes grundlaeggende rettigheder.

Medlemmet bestemmer selv

AkademikerPensions opbevaring af data er indrettet ef-
ter GDPR-reglerne. Derfor ejer medlemmet egne data
og bestemmer over egne data.

Visse typer af data kreever et saerligt samtykke fra det
enkelte medlem. Samtykker til AkademikerPensions
brug af medlemmets data kan altid traekkes tilbage.

Medlemmet kan altid fa indsigt i egne data.


https://akademikerpension.dk/arkiv/privatlivspolitik/

Ny teknologi

AkademikerPension fglger ngje med i den digitale ud-
vikling. Ny teknologi rummer potentielt uanede mulig-
heder for at forbedre medlemmernes oplevelse. Udvik-
lingen af nye teknologiske standarder inden for Machine
Learning og kunstig intelligens er massiv.

Ny teknologi er i sagens natur delvist uprgvet og kan
derfor veere umoden teknologi. Ikke al ny teknologi
medfgrer hgjere veerdi end det ressourceforbrug, der er
forbundet med implementeringen. AkademikerPensions
tilgang til ny teknologi er baseret pa det grundleeg-
gende princip: Behov fgr Igsning.

Dette grundlaeggende princip udspringer af Akademi-
kerPensions overordnet princip om at sesette medlem-
met i centrum. Der anvendes ikke ressourcer pa ny tek-
nologi, fordi det er "oppe i tiden”. Ny teknologi vil kun
blive implementeret, hvis det er til gavn for medlem-
merne.

Ny teknologi i medlemsbetjeningen

AkademikerPension anvender i dag ikke Machine Lear-
ning eller kunstig intelligens til medlemsbetjening.

Ny teknologi og it-sikkerhed

Medlemmer i AkademikerPension skal veere trygge ved,
at deres data ikke havner i de forkerte haender. Derfor
star it-sikkerhed gverst pa dagsordenen.

Ved udvikling af nye digitale Igsninger laegger vi veegt pa
"Security by design”. Det medvirker til at beskytte med-
lemsdata mod uautoriseret brug.

AkademikerPension foretager logning af al netvaerkstra-
fik til brug for fejlfinding og sikkerhedshaendelser. Det
bidrager til et hgjt it-sikkerhedsniveau og anvendes
blandt andet til at im@gdega hackerangreb.
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Praktik

Anvendelse af medlemsdata

AkademikerPension anvender relevante datatyper for at
optimere radgivning og service af medlemmerne.

Det omfatter stamdata, der kan henfgres til det enkelte
medlem (Navn, adresse, arbejdsgiver, e-mail osv.).

Det omfatter alle pensionsrelevante data (pensionsbi-
drag, pensionsdaekninger, korrespondance mellem
medlemmet og pensionskassen mv.).

| forhold til AkademikerPensions digitale Igsninger, her-
under https://mit.akademikerpension.dk/ og visse udsen-

delser af e-mails, anvender pensionskassen medlemmer-
nes kollektive adfaerd (ikke individuelle adfeerd) med
henblik pa at optimere medlemsoplevelsen.

Data modtager vi fra medlemmet selv, dennes arbejds-

giver og betroede eksterne kilder - typisk CPR-registeret
og Pensionsinfo.dk. Vi indhenter kun medlemmets egne
data. Individuelle data bliver kun brugt til radgivning og
servicering af det enkelte medlem.

| helbredssager modtager vi endvidere data fra special-
laeger og offentlige myndigheder. AkademikerPension er
seerlig opmeerksom pa de skeerpede krav, der fglger
med indhentning og opbevaring af fglsomme personop-
lysninger,

Den samlede pulje af medlemsdata anvendes til gene-
relle analyser for at identificere emner, der kan forbedre
radgivning og servicering af udvalgte medlemmer.

AkademikerPension indhenter kun data fra eksterne da-
taleverandgrer med en tilfredsstillende tilgang til data-
etik.

AkademikerPension indhenter ikke persondata fra soci-
ale medier og indkgber ikke medlemsrelevante kom-
mercielle data.

Du kan leese mere om AkademikerPensions handtering
af personoplysninger her:
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Ansatte og samarbejdspartnere

AkademikerPension har relevante data pa ansatte, der
vedrgrer deres anseettelsesforhold. Det omfatter blandt
andet Navn, adresse, cpr-nr., uddannelse, Ignforhold osv.
| forhold til eksterne samarbejdspartnere har Akademi-
kerPension relevante data, der vedrgrer samarbejdsfor-
holdet. Det omfattet blandt andet Navn, adresse, e-mail,
faglige kompetencer osv.

De samme principper for digitale I@gsninger og anven-
delse af medlemsdata geelder for data vedrgrende med-
arbejdere og samarbejdspartnere.

Adgang til data

AkademikerPension har opbygget en systemarkitektur,
der understgtter en detaljeret adgangsstyring. Derfor har
den enkelte medarbejder kun adgang til data, der er re-
levant og ngdvendig for den enkeltes arbejdsopgaver.

Lovgivningsmaessig er GDPR-reglerne rammesaettende
for adgang til og behandling af personoplysninger -
bade fglsomme personoplysninger og almindelige per-
sonhenfgrbare oplysninger.

Sletning af data

AkademikerPension sletter personoplysninger og andre
data, der ikke laengere er relevante.

Lgbende sletning sikrer, at AkademikerPension ikke har
flere medlemsinformationer end ngdvendigt.

Organisatorisk forankring
Politik for dataetik er besluttet af bestyrelsen.

Direktionen har ansvar for at sikre implementering i den
daglige drift. Det sker i form af integration af relevante
dataetiske forhold i forretningsgange, procedurer og
processer.


https://mit.akademikerpension.dk/
https://akademikerpension.dk/arkiv/privatlivspolitik/

Beslutning om brug af data og implementering af ny
teknologi, treeffes af de personer, som har ansvar for in-
tegration af dataetiske forhold i den daglige drift.

AkademikerPension har etableret en tveerorganisatorisk
datakomite, der koordinerer arbejdet med data. Komi-
teen medvirker blandt andet til, at nye datakilder og im-
plementering af ny teknologi sker i henhold til denne
politik.

Medarbejdere i AkademikerPension kan til enhver tid
radfgre sig med den ansvarlige for databeskyttelse
(DPO) og chefen for it-sikkerhed (CISO) i forbindelse
med konkrete dilemmaer samt med deres naermeste le-
der om, hvordan den enkelte afdeling understgtter og
efterlever AkademikerPensions politik for dataetik.

Alle har et ansvar

Overholdelse af politik for dataetik er forankret i den
daglige ledelse.

Alle medarbejdere i AkademikerPension har et ansvar
for, at vi behandler data etisk forsvarlig. Det geelder saer-
ligt de medarbejdere, der behandler medlemsdata i
dagligdagen og i radgivningssituationer.

Uddannelse

AkademikerPension arbejder Igbende med oplaering og
uddannelse, der sikrer, at medarbejderne behandler
data forsvarligt og i henhold til loven.

Rapportering

Rapportering om vores arbejde med dataetik varetages

af en raekke funktioner i pensionskassen, herunder Com-
pliance, Risiko, DPO og CISO, der Ipbende rapporterer til
direktionen.

Arligt sker der rapportering til omverdenen enten i &rs-
rapporten eller via AkademikerPensions hjemmeside.
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